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Profesores de la Asignatura:  

● Profesor 1: Ángel Gómez de Ágreda 

o Currículo: Doctor en ingeniería, coronel del Ejército del Aire y del Espacio en 

la reserva. Máster en terrorismo. Máster en Política Europea de Seguridad Común. 

Diplomado de Estado Mayor. 

o Email: angel.gomez1@ucavila.es 

 

● Profesor 2: Miguel Ángel Gutiérrez García 

o Currículo: Doctor en informática y Graduado en Ingeniería Mecánica. 

Acreditado como Profesor Titular por ANECA. Un sexenio de investigación. Director 

del Máster en Ciberseguridad UCAV-Deloitte. 

o Email: miguel.gutierrez@ucavila.es 
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2.1. CONOCIMIENTOS O CONTENIDOS  

CN3: Conocer en profundidad las dinámicas habituales tanto en crisis 

internacionales de seguridad como en crisis provocadas por desastres naturales o 

de origen humano 

CN11: Conocer la aplicación práctica de los principios y procedimientos de la gestión 

de crisis mediante el análisis de casos históricos reales. 

2.2. HABILIDADES O DESTREZAS  

H4: Ser capaces de diseñar la utilización en la práctica y de manera eficaz y 

coordinada, los diferentes instrumentos disponibles para la gestión de crisis, con 

especial atención a los instrumentos militar, diplomático, económico, seguridad 

pública e informativo. 

H5: Desarrollar las destrezas para integrar en una visión global los diferentes 

elementos de conflicto, asistencia en desastres y ayuda humanitaria en crisis de 

naturaleza cambiante, que le permitan participar, como asesor o decisor, en su 

gestión. 

H8: Desarrollar las habilidades básicas para comprender la dinámica y desarrollo de 

crisis con alto componente tecnológico (ciberamenazas, desastres nucleares o 

químicos) y poder asesorar en su gestión. 

2.3. COMPETENCIAS  

C1: Distinguir los diferentes tipos de crisis de seguridad e identificar tanto sus 

dinámicas como sus consecuencias.  
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C2: Desarrollar tareas como asesores, analistas, decisores y gestores en 

organismos que trabajan habitualmente en la gestión de crisis de seguridad y 

defensa. 

2.4. COMPETENCIAS TRANSVERSALES  

CT1. Desarrollar un profundo respeto a los derechos humanos, los derechos 

fundamentales y los valores democráticos. 

CT2. Cultivar los valores y principios de igualdad y no discriminación por razón de 

nacimiento, raza, sexo, religión, opinión o cualquier otra condición o circunstancia 

personal o social. 

CT3. Fomentar el respeto a los principios de accesibilidad universal y diseño para 

todas las personas, con especial cuidado de los derechos de las personas con 

discapacidad. 

CT4. Cultivar los valores del humanismo cristiano, fundamentados en los principios 

de dignidad, libertad, verdad y solidaridad. 

CT7. Desarrollar la responsabilidad y el compromiso ético con el trabajo buscando 

la excelencia y el bien común. 

CT9. Desarrollar habilidades de comunicación y empatía en las relaciones 

interpersonales y en el trabajo en equipo.  

2.5. RESULTADOS DE APRENDIZAJE ESPECÍFICOS DE LA ASIGNATURA  

CONOCIMIENTOS O CONTENIDOS 

   

- Conocer las características de una crisis provocada por ciberataques contra 

infraestructuras básicas y sus posibles consecuencias. 

- Conocer los principios y mecanismos básicos de la ciberseguridad. 

 

 



HABILIDADES O DESTREZAS  

- Desarrollar las habilidades para asesorar sobre las consecuencias de 

ciberataques contra infraestructuras básicas. 

- Desarrollar las destrezas necesarias para contribuir a la articulación de 

sistemas de ciberseguridad básicos. 

 

COMPETENCIAS  

 

- Capacidad para actuar como asesor en un equipo de prevención y 

planeamiento en ciberseguridad. 

 

 

 

 
 

3.1. PROGRAMA 

SESIÓN 1: PRESENTACIÓN DE LA ASIGNATURA. CONCEPTOS BÁSICOS 

- Presentación e instrucciones para la asignatura 

- Conceptos básicos en ciberseguridad 

 

SESIÓN 2: EL ATAQUE A ESTONIA: DDOS.  

- Repaso a los acontecimientos relacionados con el caso de uso. 

- Otros empleos de la DDOS en el entorno de la seguridad nacional y de la personal 

- Lecciones y mitigación. 

 

SESIÓN 3: EXPLOTACIÓN DE LAS VULNERABILIDADES HUMANAS 

- Técnicas de explotación basadas en el elemento humano 

- Lecciones y mitigación. 

 

SESIÓN 4. EXPLOTACIÓN DE LAS VULNERABILIDADES TECNOLÓGICAS 

- Técnicas de explotación basadas en el elemento tecnológico. 

- Lecciones y mitigación.  
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SESIÓN 5. ÚLTIMAS TENDENCIAS EN ATAQUES CIBERNÉTICOS 

- El uso de las ciberarmas en Ucrania 

- La protección de las comunicaciones 

- Casos recientes y tendencias. 

3.2. BIBLIOGRAFÍA, RECURSOS Y ENLACES 

BIBLIOGRAFÍA 

• Apuntes del profesor (se cargarán en la plataforma digital dos semanas antes de 

las clases) 

• José Luis Dominguez Álvarez y Daniel Terrón Santos, “Defensa, Seguridad y 

Gestión de Crisis”, Editorial Aranzadi, (Madrid, 2022). 

• Lester Evans, “Cibersecurity”, Bravex Publications, ISBN: 9781647482749 

• Brian Walker, “Ciber Seguridad”, ISBN: 9781702607636 

• Sam Grubb, “How Cybersecurity Really Works: A Hands-On Guide for Total 

Beginners”, No Starch Press, ISBN: 978-1718501287 

• Alan J. White y Ben Clark, “Blue Team Field”, ISBN: 9781541016361 

• Gómez-de-Ágreda, Á. (2012). El ciberespacio como entorno social y de 
conflicto. Instituto Español de Estudios Estratégicos. 
http://www.cdans.org/Event.aspx?id=598092 

• Gómez-de-Ágreda, Á. (2019). Mundo Orwell. Manual de supervivencia para 
un mundo hiperconectado (1st ed.). Ariel. 

• Gómez-de-Ágreda, Á. (2021). Ciberseguridad en un mundo hiperconectado. 
In Ciberseguridad. Un nuevo reto para el Estado y los Gobiernos Locales (p. 
408). Wolkers Kluver. https://tienda.wolterskluwer.es/p/ciberseguridad-un-
nuevo-reto-para-el-estado-y-los-gobiernos-locales 

• Gómez-de Ágreda, Á. (2014). El ciberespacio como escenario del conflicto. 
Identificación de las amenazas. In El ciberespacio: Nuevo escenario de 
confrontación (Vol. 14, pp. 863–868). 

• Matsubara, M. (2012). A Stuxnet Future? Yes, Offensive Cyber-Warfare is 
Already Here. October. http://www.isn.ethz.ch/isn/Digital-Library/Special-
Feature/Detail?lng=en&id=154095&contextid774=154095&contextid775=1
54091&tabid=14533 72088%0A2012 

http://www.cdans.org/Event.aspx?id=598092
https://tienda.wolterskluwer.es/p/ciberseguridad-un-nuevo-reto-para-el-estado-y-los-gobiernos-locales
https://tienda.wolterskluwer.es/p/ciberseguridad-un-nuevo-reto-para-el-estado-y-los-gobiernos-locales


• Zetter, K., & Modderkolk, H. (2019). Revealed: How a secret Dutch mole aided 

the U.S.-Israeli Stuxnet cyberattack on Iran. Yahoo! News. 

https://news.yahoo.com/revealed-how-a-secret-dutch-mole-aided-the-us-

israeli-stuxnet-cyber-attack-on-iran-160026018.html 

• Easley, Mikayla (2024), Air Force releases strategy for zero-trust implementation, 

Defensescoop, https://defensescoop.com/2024/07/03/air-force-releases-

strategy-for-zero-trust-implementation/  

• https://www.nytimes.com/2024/09/18/world/middleeast/israel-exploding-pagers-

hezbollah.html 

• https://www.atlanticcouncil.org/blogs/new-atlanticist/experts-react/experts-react-

whats-behind-the-hezbollah-beeper-and-walkie-talkie-explosions/  

ENLACES: 

• Instituto Nacional de Ciberseguridad: https://www.incibe.es/ 

• Centro Criptológico Nacional: https://www.ccn-cert.cni.es/es/ 

• Esquema Nacional de Seguridad: https://ens.ccn.cni.es/es/ 

 

 

 

La asignatura se desarrollará a través de los siguientes métodos y técnicas generales, que 

se aplicarán diferencialmente según las características propias de la asignatura: 

• Exposición: (Clases teóricas y prácticas) el profesor desarrollará, mediante 

clases magistrales y dinámicas los contenidos recogidos en el temario, que 

podrán haber sido puestas previamente a disposición del alumno en formato 

electrónico a través de la plataforma virtual o entregadas con posterioridad. 

• Ejercicios y problemas: consistirán en la resolución por parte del profesor y 

de los alumnos, individualmente o de manera colectiva, de problemas u otros 

ejercicios propios de la disciplina correspondiente y que les permita adquirir las 

consecuentes competencias. 
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• Estudio de casos: consistirán en el estudio por parte de los alumnos, 

individualmente o en grupo, de un caso real y concreto relacionado con la 

disciplina correspondiente, que le será propuesto por el profesor, a través de la 

plataforma virtual de la universidad, de un documento que deberá ser analizado 

por el alumno.   

• Tutorías: tutoría individual del alumno con el profesor en la que este le oriente 

en el estudio, le dirija los trabajos que esté realizando y le resuelva las dudas 

que se le planteen. 

• Estudio autónomo del alumno: trabajo individual del alumno en el que estudie 

la materia teórica. 

• Actividades en la Plataforma Virtual: El profesor podrá proponer diversas 

actividades a través de la plataforma.  

• Actividades de evaluación: Examen y Evaluación continua (trabajo 

obligatorio). 

 

 

 

 

La evaluación es un componente fundamental de la formación del alumno. Está compuesta 

por un examen final escrito y la evaluación continua, que consta de ejercicios y actividades 

evaluables. 

La evaluación de esta asignatura se realiza mediante la media del examen (valorado en un 

70%) y la realización de un trabajo obligatorio individual (con valor del 30%). 

 
Examen (70 % de la nota final) 

La superación de dicho examen constituye un requisito indispensable para la superación de 

la asignatura. El alumno deberá tener en el examen al menos un 5 para poder realizar la 

ponderación de notas. El alumno con nota inferior se considerará suspenso. El alumno 

dispondrá de dos convocatorias de examen por curso académico. 

No se guardará la nota del examen, si éste estuviera aprobado, para una convocatoria 

posterior. 
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Trabajo obligatorio (30% de la nota final) 

La superación del trabajo constituye un requisito indispensable para la superación de la 

asignatura. El alumno deberá tener en el trabajo al menos un 5 para poder realizar la 

ponderación de notas. El alumno con nota inferior se considerará suspenso. En el caso de 

tener el trabajo obligatorio superado y no aprobar el examen, se guardará su nota hasta la 

segunda convocatoria de examen perteneciente al curso académico actual. 

No se admitirán trabajos fuera de la fecha límite de entrega, que será comunicada al alumno 

con suficiente antelación. Con la no presentación del trabajo obligatorio se considerará 

suspensa la asignatura, independientemente de la nota obtenida en el examen.  

 

EJERCICIOS Y ACTIVIDADES EVALUABLES PROPORCIÓN 

Trabajo obligatorio 30% 

Examen final escrito 70% 

TOTAL 100% 

 

Criterios de calificación de la evaluación continua 

Los criterios para la evaluación del trabajo obligatorio se presentan en la siguiente tabla, 

donde se resumen los aspectos a valorar y el porcentaje que representa cada uno de los 

mismos: 

COMPONENTES EVALUABLES PROPORCIÓN 

Contenidos generales 10% 

Temas de especialidad 75% 

Otras aportaciones 15% 

TOTAL 100% 

 

 

 

 

 



Los criterios para la evaluación de la evaluación continua son los siguientes: 

ASPECTO DEL TEXTO CARACT. POSTIVAS 1 0,75 0,5 0,25 0 CARACT. NEGATIVAS 

Estructura (orden lógico) Bien organizado       
Sin orden, índice o 
esquema 

Formato Adecuado      Inadecuado 

Objetivos 
Fundamentados 
y claros 

     No se especifican 

Expresión escrita  
Corrección 
gramatical y 

ortografía 

     Incorrección y faltas 

Metodología Bien expuesta      Mal o no se explica  

Bibliografía 
Se utiliza la 
necesaria 

     No hay indicios de ello 

Terminología Adecuado uso      Uso inadecuado 

Análisis Corrección      Incorrección  

Interpretación Rigurosa      
Defectuosa o 
inexistente 

Conclusión 
Existe, clara y 
correcta 

     
Confusa, errada o 
ausente  

Argumentación 
Coherente y 
acertada 

     
Afirmaciones poco 
coherentes 

 

 

 

 

 

Para el apoyo tutorial, el alumno tendrá a su disposición un equipo docente encargado de 

acompañarlo durante toda su andadura en el proceso formativo, prestándole una atención 

personalizada. Sus funciones están claramente diferenciadas complementándose al mismo 

tiempo. Las personas principales de este acompañamiento tutorial son: 

● Orientador Académico Personal: encargado de planificar al alumno el estudio de 

la asignatura en función del tiempo disponible, incluso realiza nuevas planificaciones 

ajustándose a nuevos periodos marcados por el alumno según sus circunstancias 

personales y familiares. Otra de sus funciones es la de realizar un seguimiento del estudio 

del alumno, así como de dar al alumno información de carácter general necesaria en su 

proceso formativo. 

● Profesor docente: encargado de resolver todas las dudas específicas de la 

asignatura y de informar al alumno de todas las pautas que debe seguir para realizar el 

estudio de la asignatura. 
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El alumno dispondrá de un horario de tutorías para contactar con estas figuras durante toda 

su formación académica. La información sobre el horario la encontrará el alumno en la 

plataforma virtual. 

Horario de tutorías de la asignatura: En relación a los horarios de atención en tutorías 

para consultas, aclaración de dudas, revisiones de trabajos y exámenes, etc., el profesor 

informará en la plataforma Blackboard de las franjas en las que tenga disponibilidad, 

pudiendo variar de un cuatrimestre a otro y también durante los meses de verano. Todo ello 

será informado oportunamente y con suficiente antelación a través del Campus Virtual.  

Herramientas para la atención tutorial:  

Plataforma Blackboard, atención telefónica, email. 

 

 

Horario de la asignatura: El alumno deberá consultar los horarios de clases de la 

asignatura en el apartado correspondiente dentro de la página web de la UCAV: 

www.ucavila.es. Igualmente, se informará de ellos en la Plataforma Blackboard. 

La impartición de la materia se desarrollará conforme al siguiente Cronograma:  

 

Sesión Profesor Día Hora 

1 Miguel Ángel Gutiérrez García   

2 Ángel Gómez de Ágreda   

3 Ángel Gómez de Ágreda   

4 Ángel Gómez de Ágreda   

5 Ángel Gómez de Ágreda   
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