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- Objetivos y competencias

2.1. CONOCIMIENTOS O CONTENIDOS

CN10. Introduccion a las actividades de ejecucion en una gestion de crisis, con

especial atencién al mando y control, la logistica y la comunicacién publica.

2.2. HABILIDADES O DESTREZAS

H4. Ser capaces de disenar la utilizacién, en la practica y de manera eficaz y
coordinada, de los diferentes instrumentos disponibles para la gestion de crisis, con
especial atencion a los instrumentos militar, diplomatico, econémico, seguridad
publica e informativo.

H5. Desarrollar las destrezas para integrar en una vision global los diferentes
elementos de conflicto, asistencia en desastres y ayuda humanitaria en crisis de
naturaleza cambiante, que le permitan participar, como asesor o decisor, en su
gestion-

H6. Desarrollar las habilidades de planeamiento y comunicacion necesarias para
disefiar y ejecutar una politica de comunicacion publica completa y eficaz en

situaciones de crisis.

2.3. COMPETENCIAS

C5. Desarrollar tareas de asesor en comunicacion publica y portavoz de equipos y

organizaciones trabajando en situaciones de crisis.

2.4. COMPETENCIAS TRANSVERSALES

CT1. Desarrollar un profundo respeto a los derechos humanos, los derechos
fundamentales y los valores democraticos.

CT2. Cultivar los valores y principios de igualdad y no discriminacién por razén de
nacimiento, raza, sexo, religidon, opinidon o cualquier otra condicién o circunstancia

personal o social.



CT3. Fomentar el respeto a los principios de accesibilidad universal y disefio para
todas las personas, con especial cuidado de los derechos de las personas con
discapacidad.

CT4. Cultivar los valores del humanismo cristiano, fundamentados en los principios
de dignidad, libertad, verdad y solidaridad.

CT7. Desarrollar la responsabilidad y el compromiso ético con el trabajo buscando
la excelencia y el bien comun.

CT9. Desarrollar habilidades de comunicaciébny empatia en las relaciones

interpersonales y en el trabajo en equipo.

2.5. RESULTADOS DE APRENDIZAJE ESPECIFICOS DE LA ASIGNATURA

e Conocimientos o contenidos:
- Conocer el concepto de entorno cognitivo y los principios de la
informacion y la desinformacion.
- Conocer las principales caracteristicas de una campafa de
desinformacion y los métodos para neutralizarla.
e Habilidades o destrezas:
- Desarrollar las habilidades para detectar campanas de desinformacion
y prever sus potenciales consecuencias.
- Desarrollar las destrezas necesarias para contribuir al disefio de una
contracampafa de desinformacion.
e Competencias:
- Capacidad para actuar como miembro de un grupo de planeamiento de
informacion/desinformacion y como portavoz publico de un

equipo/organizacién que trabaja en gestién de crisis.



- Contenidos de la asignatura

3.1. PROGRAMA

1. INTRODUCCION.

N

. EL CONFLICTO Y LA GUERRA
3. LAS AMENAZAS
4. LANO GUERRA
I. Lazona gris

II.  El entorno hibrido

[ll.  La guerra cognitiva
5. LA DESINFORMACION COMO ARMA DE LA NO GUERRA
6. LA DESINFORMACION COMO ARMA DE GUERRA

7. LA LUCHA CONTRA LA DESINFORMACION

IV. Espafa
V. UE
VI. OTAN

8. DESCRIPCION DEL ENTORNO COGNITIVO

9. ACTORES QUE INTERVIENEN, ESCENARIOS, DEFINICION DE
DESINFORMACION

10.CASO PRACTICO

e Contexto del derribo del vuelo MH17: paises y organizaciones implicadas.

e Ejemplos de la campafia de desinformacion llevada a cabo por Rusia.

e Anadlisis de los Desinformation Delivery Channel: descripcion de los agentes
de influencia.

e Frameworks de analisis de las TTPs (Techniques, Tactics and Procedures)
empleadas en la campana de desinformacion.



3.2. BIBLIOGRAFIA, RECURSOS Y ENLACES
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Performing Information Manoeuvre Through Persistent Engagement

Nick Reynolds

Royal United Services Institute for Defence and Security Studies 11 June 2020
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Institute (rusi.org)
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Estado Mayor de la Defensa Mayo 2020
DOCUMENTO DE USO OFICIAL MINISDEF/FAS

Conflictividad, ambito cognitivo y comunicacion estratégica
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Attributing Information Influence Operations. Identifying those responsible for malicious
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Increasing resilience and bolstering capabilities to address hybrid threats
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- Indicaciones metodolégicas

La asignatura se desarrollara a través de los siguientes métodos y técnicas

generales, que se aplicaran diferencialmente segun las caracteristicas propias de la

asignatura:

o Exposicion: (Clases tedricas y practicas) el profesor desarrollara,
mediante clases magistrales y dinamicas los contenidos recogidos en el
temario, que podran haber sido puestas previamente a disposicion del alumno
en formato electronico a través de la plataforma virtual o entregadas con

posterioridad.

e Tutorias: tutoria individual del alumno con el profesor en la que este le oriente
en el estudio, le dirija los trabajos que esté realizando y le resuelva las dudas

que se le planteen.

e Estudio auténomo del alumno: trabajo individual del alumno en el que

estudie la materia teodrica.

o Actividades en la Plataforma Virtual: El profesor podra proponer diversas

actividades a través de la plataforma.

e Actividades de evaluacién: Examen y Evaluacién continua (trabajo

obligatorio).


http://arxiv.org/abs/1909.11573

La evaluacion es un componente fundamental de la formacién del alumno. Esta
compuesta por un examen final escrito y la evaluacién continua, que consta de

ejercicios y actividades evaluables.

La evaluacion de esta asignatura se realiza mediante la media del examen (valorado

en un 70%) y la realizacion de un trabajo obligatorio individual (con valor del 30%).

Examen (70 % de la nota final)

La superacién de dicho examen constituye un requisito indispensable para la
superacion de la asignatura. El alumno debera tener en el examen al menos un 5
para poder realizar la ponderacion de notas. El alumno con nota inferior se
considerara suspenso. El alumno dispondra de dos convocatorias de examen por

curso académico.

No se guardara la nota del examen, si éste estuviera aprobado, para una

convocatoria posterior.

Trabajo obligatorio (30% de la nota final)

La superacion del trabajo constituye un requisito indispensable para la superacion
de la asignatura. El alumno debera tener en el trabajo al menos un 5 para poder
realizar la ponderacién de notas. El alumno con nota inferior se considerara
suspenso. En el caso de tener el trabajo obligatorio superado y no aprobar el
examen, se guardara su nota hasta la segunda convocatoria de examen

perteneciente al curso académico actual.

No se admitiran trabajos fuera de la fecha limite de entrega, que sera comunicada al
alumno con suficiente antelacidon. Con la no presentacion del trabajo obligatorio se
considerara suspensa la asignatura, independientemente de la nota obtenida en el

examen.



EJERCICIOS Y ACTIVIDADES EVALUABLES PROPORCION
Trabajo obligatorio 30%
Examen final escrito 70%

TOTAL 100%

Criterios de calificacion de la evaluacion continua

Los criterios para la evaluacion del trabajo obligatorio se presentan en la siguiente
tabla, donde se resumen los aspectos a valorar y el porcentaje que representa cada

uno de los mismos:

Contenidos generales 10%
Temas de especialidad 75%
Otras aportaciones 15%

TOTAL 100%

Los criterios para la evaluacion de la evaluacion continua son los siguientes:

CARACT
ASPECTO DEL TEXTO - 1 10,75 05 025 0 CARACT, NEGATIVAS
Estructura (orden Bien Sin orden, indice o
l6gico) organizado esquema
Formato Adecuado Inadecuado
Objetivos Fundamentad No se especifican
os y claros
Correccion
Expresion escrita gramatical y Incorreccion y faltas
ortografia
Metodologia Bien Mal o no se explica
expuesta
. , Se utiliza la No hay indicios de
Bibliografia necesaria ello




: , Adecuado :
Terminologia USO Uso inadecuado
Analisis Correccién Incorreccion

. : Defectuosa o
Interpretacion Rigurosa o
inexistente
. Existe, clara Confusa, errada o
Conclusion
y correcta ausente
L, Coherente y Afirmaciones poco
Argumentacion
acertada coherentes

- Apoyo tutorial

Para el apoyo tutorial, el alumno tendra a su disposicion un equipo docente
encargado de acompanar al alumno durante toda su andadura en el proceso
formativo, prestando una atencién personalizada al alumno. Sus funciones estan
claramente diferenciadas complementandose al mismo tiempo. Las personas

principales de este acompafamiento tutorial son:

° Orientador Académico Personal: encargado de planificar al alumno el
estudio de la asignatura en funcion del tiempo disponible, incluso realiza nuevas
planificaciones ajustandose a nuevos periodos marcados por el alumno segun sus
circunstancias personales y familiares. Otra de sus funciones es la de realizar un
seguimiento del estudio del alumno, asi como de dar al alumno informacion de

caracter general necesaria en su proceso formativo.

° Profesor docente: encargado de resolver todas las dudas especificas de la
asignatura y de informar al alumno de todas las pautas que debe seguir para realizar

el estudio de la asignatura.

El alumno dispondra de un horario de tutorias para contactar con estas figuras
durante toda su formacién académica. La informacion sobre el horario la encontrara

el alumno en la plataforma virtual.

Horario de tutorias de la asignatura: En relacion a los horarios de atencion en
tutorias para consultas, aclaraciéon de dudas, revisiones de trabajos y examenes,

etc., el profesor informara en la plataforma Blackboard de las franjas en las que tenga



disponibilidad, pudiendo variar de un cuatrimestre a otro y también durante los meses
de verano. Todo ello sera informado oportunamente y con suficiente antelacion a

través del Campus Virtual.

Herramientas para la atencion tutorial: Mensajeria de la Plataforma Blackboard,

atencion telefonica previa solicitud de cita por parte del alumno.

- Horario de la asignatura y Calendario de temas

Horario de la asignatura: El alumno debera consultar los horarios de clases de la
asignatura en el apartado correspondiente dentro de la pagina web de la UCAV:

www.ucavila.es. lgualmente, se informara de ellos en la Plataforma Blackboard.



